@& HYUNDAI

POLITICA DE PROTECCION DE DATOS PERSONALES

01 de diciembre de 2025

NEGOCIOS AUTOMOTRICES
NEOHYUNDAI S.A.



POLITICA DE PROTECCION | Fecha de aprobacién:

@& HYUNDAI | DEDATOS PERSONALES [

Revision: 01

Tabla de contenido

I, GENERALES.......cuuuueeveeeriirieeniiirreeniiinnienniiiitiessierssessissessssismsssssssssssssssssssssssssssssssssssssssssssssnns 4
2. DEFINICIONES.......ccuuucieieuuriirreennsierrennssiesienssiissessssisssessssiessmssssssssssssssssssssssssssssssssssssssssssssssess 4
3. OBJETO DE LA POLITICA ....eeeeeeveeveeesstreessesssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssnsens 7
4. AMBITO DE APLICACION ......u.uuimininirirrssisisssisisisisssisssssssssssssssssssssssssssssssssssssssssssssasssssssssssases 7
5. IDENTIFICACION DEL RESPONSABLE DE DATOS PERSONALES..........cccvevereereersrsssssssssssssessenes 7
6. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES ..........ceeueuueivrveeneirreenssinnennsssenenns 7
6.1.  El Titular — Candidato a colaborador .............eeeeiiiiiiiiiuneniieiiiinee e 8
6.2.  ElTitular — Colaborador:........cocceeeeiiiiiiiiiieniiieiiiiiineiirecieserer s sssassssseees 9
6.3. El Titular - Prospecto de ClIeNnte........cccceueciiieiiiiiieiccrecenecereeeneereeaseeesenasesssenanesssenssssssennsssssennnes 9
T T =L I 1 U T o 1T 10
6.5. El Titular - Visitante de oficinas fisicas y concesionarios de HYUNDAI ECUADOR....................... 11
6.6. El Titular — Usuario de la Pagina de Internet de HYUNDAI ECUADOR..........ccceeeuucereennncreennncenenns 11
6.7. El Titular — Proveedor, Prospecto de Proveedor y/o Prestador de Servicios (conjuntamente
denNOMINAAOS “ProVEEUOI").....civeeuiiiieenieeiiennieeteenneeteeaseerteeasessessssesseasssesssssssesssnsssesssssssesssnsssesssnnnsses 11
7. TIPOS DE INFORMACION.........ocoovvreuircrrrrsssscsssissssssssssssssssssssssssssssssssssssssssssssasassssssssasasss 12
7.1.  Niveles de clasificacion.......ccocceeriiieiiiiiiiiniiiiiiii e 12
B o 4L 0 S 14
FUNCIONES Y OBLIGACIONES ..........covveuuierreeunsienirnesiinrmmnssiisssmmssiesssmssssssssssssssssssssssssssssssssssns 14
9.1.  Pruebas con datos reales.........ccceeeeiiiiiiinnniiiiiiiiiciiniiieeses s sassss e 14

9.2. Responsable de la implementacion y observancia de la Politica de Proteccion de Datos

PEISONAIES ....uuuiiiiiiii s s 14
9.3. Medidas de CONLIOl .........ccccei s 15
10. DERECHOS DE LOS TITULARES. ........ueueeeeeiieetiiieeiieniissensisneuisensisisssissssisssssisssssssesssssensins 15
11. PROCEDIMIENTOS....cccucteeeiiieuiiiieuiiinnsiiienirensiiiessisiessisssssisessismsssimmsssrsssismsssismsssssessssssnsins 15
11.1. Solicitudes de Titulares — Delegado de Proteccidn de Datos Personales. ........cccceeeueirreeennirnenene. 16
11.2. Procesos para ejercer derechos de Titulares sobre sus Datos Personales:.........cccccceerreeenirnenenn. 16
11.2.1. Medios para revocar el CoONSENtIMIENTO .............coooiiiiiiiiiiiiie e e e e e e bare e e e e 16
11.2.2. Medios para ejercer los Derechos de Acceso, Rectificacion, Eliminacion y Oposicion........................ 17
11.3. Procesos para ejercer derechos de Titulares sobre sus Datos Personales:..........cccccereuirinncnnnnnns 17

12. AUTORIZACION .......eoueeeuveseeeerssresssssssssssssssssssssssssssssssssssssssssssssessssssesssssssssesssssssssessssssssens 17




POLITICA DE PROTECCION | Fecha de aprobacién:

@& HYUNDAI | DEDATOS PERSONALES [

Revision: 01

13. ENCARGADOS DEL TRATAMIENTO ......cevuuuuiirreeusiermennssirmensssinssensssesssensssnssssssssssssssssssssnssns 18
14. TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES ..........uevveeurvereenneiirrennnnens 18
15. IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)
18
16. SEGURIDAD EN LOS PROVEEDORES.........ccovuuuuiirriuursiirreensieimenssiirseesssiessensssonssnsssssssssssssnns 18
17. INFORMACION CONFIDENCIAL E INFORMACION COMERCIAL SENSIBLE..............cccovevvrvenn.. 19
18. ALMACENAJE DE INFORMACION CONFIDENCIAL E INFORMACION COMERCIAL SENSIBLE .20
19. DIVULGACION DE INFORMACION CATALOGADA COMO CONFIDENCIAL .........cccocveveeveenne 20
20. DIVULGACION DE INFORMACION CATALOGADA COMO COMERCIAL SENSIBLE................... 21
21. MIEMBROS DE LA COMPANIA, INFORMACION CATALOGADA COMO CONFIDENCIAL Y
COMERCIAL SENSIBLE............ccoveeunirreenniiirennnsiinsinnsinssesssiinisssssismsssssiissmssssiemsssssssssssssssssssssssssssnns 22
22. TERCEROS, INFORMACION CONFIDENCIAL E INFORMACION COMERCIAL SENSIBLE .......... 22
23. CONTROL Y EVALUACION........ccveeveerrerrsesserssessssessssssesssssssssssssssssssssssssssssssssssssssssssssesensenes 23
24. TRATAMIENTO DE DATOS SENSIBLES.........cccuuucevieeuniirreeeniiinnnieniininnnnsiisnsmnssiinsenssiinmsmnnsnnns 23
25. TRANSFERENCIAS INTERNACIONALES .......cceuuueeieeerirrienniiinninesiininnnnssisnmmmssienssmssinssassssnns 23
25.1.  Matriz de DeciSiON: .........occciumemiiiiiiiiiiiiiiiiicc e an e e 23
25.2. Evaluacién de Impacto de Transferencias (EIPD/TIA): ....cciiiiereeeuerrreeerrrerernnesssesereeeesrensssssssssnenes 24
25.3. Salvaguardas Contractuales:........ccceueiiiiimeiiiiiiniiiiienieiiieneeiieneesiesnssestesnsssssesnsssssesnsssssennsnsses 24
25.4. Medidas Complementarias Técnicas y Organizativas: ......cccccciiieeieiiinnieiiinniciiinieiieennennenn. 25
25.5. Transferencias en Nube y Cadena de Subencargados:......cccccciveeieiiireieiiinniciiinnicrieennennennen 25
25.6. RegiStro Yy TransSParenCia:....cccccceiiieuiiieeiiieniieeerensiirnsisensserensessosessnssssnssssnsssssnssssnsessnssssnssssnssssns 25
25.7. Procedimiento Operativo de AUOriZacCiOn:.......ccccceieeeeiiiieeniciiiennierreennierseenseesennssessennssessennnenes 26
25.8. Cooperacidn con la Autoridad y Notificacion de Incidentes:.........ccceeeueiiieeiiiriencerneencereennneens 26
25.9. Retencidn, Reversibilidad y Terminacion: ............coiveeiiiiiieiiiiieiceieeeceeeeenneeseensesssnnsessennnnenns 26
26. PLAZO DE CONSERVACION DE DATOS PERSONALES .........cccveueeseesereereisssssssssssssssssssssssssnes 27
27. L0010 4 ] 2 28
28. LEGISLACION APLICABLE..........ccueeeeeeesereeessessessssssssssssssssssssssssssssssssssssssssssssssssssessssssssssses 29
29. VIGENCIA . .....oeeeeiiieeeiiiiriietiireeiiiiiesietsiiietesssiiirsesssiissesssisssessssisssssssssssssssssssessssssssssssssens 29
30. HISTORIA DE CAMBIOS.......ccuuuuiirieeniiirrieniiiiriensisissiessisismesssiiimssssisissmsssismmssssssissssssssssssssses 29




POLITICA DE PROTECCION | Fecha de aprobacién:

@& HYUNDAI | DEDATOS PERSONALES [

Revision: 01

1. GENERALES

1.1. NEGOCIOS AUTOMOTRICES NEOHYUNDAI S.A., con RUC No. 0190310647001 es una
sociedad comprometida y respetuosa de los derechos sobre los datos personales de las
personas naturales, reconocidos en el articulo 66 numeral 19 y articulo 92 de la Constitucién
de la Republica del Ecuador, en la Ley Orgdnica de Proteccién de Datos Personales (en adelante
“LOPDP”) y demads normativa aplicable en la materia. Por lo anterior, ponen a disposicion de
sus clientes, colaboradores y proveedores, su Politica de Proteccidon de Datos Personales, en
su calidad de Responsable del Tratamiento.

1.2. NEOHYUNDAI S.A. y su red de concesionarios bajo la marca HYUNDAI en Ecuador (en
adelante “HYUNDAI ECUADOR”), mantienen politicas independientes.

1.3. Al ingresar y utilizar la pagina de internet https://www.hyundai.com.ec/ en adelante
denominada como la “pdagina de internet”, propiedad de HYUNDAI ECUADOR, el usuario de la
pagina de internet (titular de datos personales) declara que entiende y acepta los términos y
condiciones ubicados en la seccién correspondiente a “Politicas de privacidad y Proteccion de
datos”. Esta politica podra ser actualizada a discrecion de HYUNDAI ECUADOR sin previo aviso.

1.4. Para el caso que el titular continde con el uso de la pdgina de internet de HYUNDAI
ECUADOR, se considerard como su absoluta y expresa aceptacidon y consentimiento a las
Politicas de uso y tratamiento de Datos Personales aqui establecidos.

1.5. La sola utilizacién de la pagina de internet de HYUNDAI ECUADOR le otorga al usuario
la calidad de titular de datos personales (en adelante referido como el "titular" o los
"titulares").

1.6. HYUNDAI ECUADOR vy el titular entienden que, al no existir, error, dolo, mala fe o
cualquier otro vicio del consentimiento que pudiera anular la validez del tratamiento de datos
personales, acuerdan en sujetarse al tenor de lo estipulado en el contenido integro de la
presente politica.

2. DEFINICIONES

2.1. Autorizacion: Consentimiento expreso, informado y revocable que otorga el Titular
para llevar a cabo el Tratamiento de Datos Personales.

2.2, Aviso/Banner de Cookies: Pop-Up o notificacion generada en la pdagina web del
Responsable del Tratamiento de Datos Personales, dirigida al Titular para el Tratamiento de
sus Datos Personales, mediante la cual se informa de la aplicacién de cookies dentro de la
pagina web, la forma en la que se realiza el uso de cookies y el acceso a la Politica de Cookies
detallando las finalidades que se pretende dar a los Datos Personales.
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2.3. Base de datos: Conjunto organizado y sistemdtico de datos almacenados
electronicamente, utilizada para recopilar, almacenar, organizar y gestionar informacion de
manera eficiente.

2.4. Categorias de datos: comunes, sensibles y crediticios (cuando aplique).

2.5. Clientes: Persona natural o juridica con las cuales HYUNDAI ECUADOR mantiene una
relacion comercial directa.

2.6. Compaiiias Relacionadas o Subsidiarias: Cualquier compafiia que forme parte de las
actividades comerciales que realice HYUNDAI ECUADOR.

2.7. Confidencialidad: Practica de proteger la informacién sensible y privada, asegurando
gue solo el personal autorizado tenga acceso a ella, garantia otorgada por el Responsable o
Encargado del Tratamiento de Datos Personales de conformidad a lo establecido en la LOPDP.

2.8. Cookies: Informacidn pasiva de los Usuarios de la pagina que se ha recopilado a través
los distintos canales tecnoldgicos, administrados por HYUNDAI ECUADOR o sus Compaiiias
Relacionadas.

2.9. Dato Personal: Cualquier informacién que identifica o hace identificable a una persona
natural, de manera directa o indirecta.

2.10. Datos Sensibles: Datos relativos a etnia, identidad de género, identidad cultura,
religién, ideologia, filiacidn politica, pasado judicial, condicidon migratoria, orientacidn sexual,
salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar
origen a la discriminacidn, atenten o puedan atentar contra los derechos y libertades
fundamentales de sus Titulares.

2.11. Delegado de Proteccion de Datos (DPD/DPO): Persona natural que sirve como vinculo
de comunicacidén entre los Titulares, el Responsable o Encargado de Tratamiento de Datos y
la Autoridad de Proteccion de Datos Personales.

2,12, Encargado de Tratamiento de Datos Personales: Persona natural o juridica, que solo o
de manera conjunta con otros, trate Datos Personales a nombre y por cuenta de un
Responsable de Tratamiento de Datos Personales, garantizando el cumplimiento a cabalidad
de las exigencias de la LOPDP.

2.13. Exportador: HYUNDAI ECUADOR en calidad responsable o encargado que transfiere
datos personales a un tercero fuera del territorio ecuatoriano.
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2.14. Finalidades Primarias: Aquellas finalidades para las que se requiere realizar el
tratamiento de Datos Personales y por las que se da origen a la relacion entre HYUNDAI
ECUADOR y el Titular.

2.15. Finalidades Secundarias: Aquellas finalidades de tratamiento que no son
imprescindibles para la relacién entre HYUNDAI ECUADOR vy el Titular, pero que son analogas
o compatibles directamente con las Finalidades Primarias.

2.16. Importador: tercero (responsable o encargado) que recibe los datos fuera de Ecuador.
2.17. LOPDP: Ley Organica de Proteccidon de Datos Personales
2.18. Responsable del Tratamiento de Datos Personales: Persona natural o juridica que solo

o de manera conjunta con otros decide sobre la finalidad del Tratamiento de Datos Personales.

2.19. Reclamo: Solicitud del Titular de Datos Personales o de las personas autorizadas por
este o por la Ley para corregir, actualizar o suprimir sus Datos Personales o para revocar la
Autorizacion.

2.20. Roles: Duefio del Proceso; DPD; Legal/Contratacion; Seguridad de la Informacién (IT);
Compras.
2.21. Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento por parte

de un Responsable o Encargado de Tratamiento de Datos Personales.

2.22. Transferencia internacional: comunicacién de datos personales a un destinatario
ubicado fuera del Ecuador (incluye acceso remoto y almacenamiento en nube extraterritorial).

2.23. Transferencia o comunicacion: Manifestacién, declaracidn, entrega, consulta,
interconexidn, cesion, transmisidn, difusion, divulgacion o cualquier forma de revelacién de
datos personales realizada a una persona distinta al titular, responsable o encargado del
tratamiento de datos personales. Los datos personales que comuniquen deben ser exactos,
completos y actualizados.

2.24, Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacién obtencién, registro,
organizacion, estructuracién, conservacién, custodia, adaptacion, modificacién, eliminacion,
indexacion, extraccién, consulta, elaboracién, utilizacién, posesidon, aprovechamiento,
distribucidn, cesion, comunicacion o transferencia, o cualquier otra forma de habilitacién de
acceso, cotejo, interconexion, limitacidn, supresion, destruccion y, en general, cualquier uso
de datos personales.
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2.25. Tercero: La persona natural o juridica, nacional o extranjera, distinta del Titular,
Responsable, Encargado y Delegado de Datos Personales.

3. OBJETO DE LA POLITICA

La Politica de Proteccidn y Tratamiento de Datos Personales (en adelante la “Politica”) aplica a
todos los datos personales, objeto de tratamiento, a cargo de HYUNDAI ECUADOR como
Responsable, al(a los) Encargado(s) que llegare a nombrar, sus compafiias relacionadas y todos
los sujetos involucrados en su tratamiento, manejo de bases de datos y archivos fisicos o digitales,
de acuerdo al consentimiento expreso, voluntario, inequivoco, informado y especifico que han
otorgado debidamente sus titulares para su tratamiento legitimo vy licito.

Por esto, HYUNDAI ECUADOR aclara que la informacion confidencial, comercial, y estratégica es
uno de sus activos mas importantes, y, por ende, esta informacidn cuenta con especial proteccion,
pues es de vital importancia garantizar la confidencialidad y seguridad de estas bases de datos,
tanto por el bienestar de los titulares, como por normativa corporativa vinculante.

4. AMBITO DE APLICACION

Esta Politica se aplica a todos los miembros de la compania, a terceros que presten sus servicios,
independientemente de su posicion jerarquica dentro de HYUNDAI ECUADOR o sus
responsabilidades. Por esto, HYUNDAI ECUADOR exige que sus miembros se encuentren
suficientemente capacitados para asegurarse de que la presente Politica sea cumplida, tanto a la
interna como por terceros en pro de la compaiiia.

Nuestra Politica garantiza el cumplimiento con la legislacion vigente en materia de proteccién de
datos personales y de las normativas que, a futuro, puedan regularla o modificarla.

5. IDENTIFICACION DEL RESPONSABLE DE DATOS PERSONALES

El Responsable del Tratamiento de los Datos Personales de los Titulares sera HYUNDAI ECUADOR
quien se compromete a respetar lo establecido en la presente Politica y la normativa aplicable.

El domicilio que establece del Responsable, para efectos de la presente Politica, es Av. Galo Plaza
Lasso S/N y 6 de diciembre; correo electréonico protecciondedatos@hyundai.com.ec

6. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

HYUNDAI ECUADOR podra tratar los Datos Personales del TITULAR, directamente y/o a través de
Encargados del tratamiento de datos personales, de conformidad con el tipo de relaciéon que
mantiene con el TITULAR, para las siguientes Finalidades Primarias y Titulares de los Datos
Personales:
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Cliente
venta, facturacién y Comerciales
garantias

(o[ | YA a8 Marketing directo y Consentimiento No recibir
fidelizacion comunicaciones

Consecuencia de no
facilitar datos
Imposibilidad de

Titular Finalidad Base legal

Evaluacién del Cumplimiento de

servicio, gestion de Obligaciones vender/facturar

Gestion laboral y Obligacidn legal Imposibilidad de
seguridad social contratacién

Gestion de comprasy  Ejecucion de Imposibilidad de
pagos contrato/Interés legitimo  contratar
seleccién precontractuales proceso

6.1.

a)

f)

Reclutamiento y Consentimiento/Medidas No participar del

El Titular — Candidato a colaborador

Ponerse en contacto con el TITULAR-candidato a colaborador, por cualquier medio, a efecto
de dar seguimiento y evaluar la experiencia y estudios del TITULAR-candidato a colaborador,
para conocer la viabilidad de ser seleccionado y las posibilidades de éxito en el puesto que
pretende desempefiar.

Conocer la experiencia laboral del TITULAR-candidato a colaborador asi como sus
competencias para el puesto que pretende cubrir.

Crear un expediente del TITULAR-candidato a colaborador que serd resguardado por
HYUNDAI ECUADOR, en formato fisico y/o digital, por el plazo de un aiio desde que el mismo
es entregado.

Comprobar la informacién aportada por el TITULAR-candidato a colaborador, realizar
investigaciones y estudios socioecondmicos para verificar la informacién proporcionada, de
conformidad con las politicas internas y las exigencias por protocolos UAFE.

Desarrollar las diligencias y los procesos de seleccion y administracién de personal en las
instituciones gubernamentales que se requiera.

Contactar a las personas que el TITULAR-candidato a colaborador haya indicado como
referencias personales y/o laborales.

Tratar los Datos Personales Sensibles como son los datos de salud fisica y mental, pasada y
presente del TITULAR-candidato a colaborador, a través de la solicitud de estudios clinicos y
médicos pre ocupacionales, para evaluar las posibilidades de ser contratado para el puesto
requerido.
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6.2.

f)

g)

h)

6.3.

b)

c)

El Titular — Colaborador:

Realizar un expediente fisico y/o digital del TITULAR-Colaborador que sera resguardado por
HYUNDAI ECUADOR durante el plazo de la vigencia de la relacién laboral y de conformidad
con lo establecido en el numeral 26 de la presente Politica.

Tratar los datos bancarios del TITULAR-Colaborador a fin de efectuar los trdmites necesarios
para el depdsito del salario y demds prestaciones generadas a favor del TITULAR-Colaborador.

Llevar a cabo el control de asistencia dentro del horario laboral (entrada y salida) del TITULAR-
Colaborador en su lugar de trabajo.

Asignar al TITULAR-Colaborador las herramientas y recursos de trabajo necesarios para el
desarrollo de las funciones encomendadas.

Realizar los trdmites necesarios de registro, modificaciones y eliminacién ante las instituciones
gubernamentales que se requiera.

Realizar los pagos correspondientes a los beneficiarios de pensiones alimenticias, en caso de
gue sea requerido por autoridad judicial.

Tramitar el seguro de salud, vida y beneficios propios de la compaiia.

Tratar los datos personales de indole sensibles como son los datos de salud fisica y mental,
pasada y presente del TITULAR-Colaborador, a través de la solicitud de estudios clinicos y
médicos ocupacionales, para evaluar la salud del colaborador segin los pardmetros
establecidos por en politicas internas de HYUNDAI ECUADOR, el Ministerio del Trabajo vy
demas normativa vinculante.

El Titular- Prospecto de Cliente

Contactar al TITULAR-Prospecto de Cliente via telefénica, por correo electrénico, por redes
sociales o cualquier otra plataforma de mensajeria electrénica, para atender y dar
seguimiento a las solicitudes de productos y/o servicios ofertados por HYUNDAI ECUADOR.

Brindar al TITULAR-Prospecto de Cliente los productos y/o servicios que HYUNDAI ECUADOR
comercializa, conforme a las solicitudes formuladas a través de cualquier medio, para que el
TITULAR-Prospecto de Cliente pueda beneficiarse de ellos.

Contactar al TITULAR-Prospecto de Cliente por cualquier medio, a fin de publicitar los
productos y/o servicios ofertados por HYUNDAI ECUADOR.
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d)

e)

b)

f)

g)

h)

Generar un registro en la base de datos de los Prospecto de Cliente, que sera conservado por
un afo.

Tratar los datos personales del TITULAR-Prospecto de Cliente de indole identificativos y
crediticios con la finalidad de entregar una cotizacidon de los productos y/o servicios de
HYUNDAI ECUADOR.

El Titular - Cliente

Realizar las actividades contenidas en el numeral 6.3. de esta Politica, en adiciéon a las
contempladas a continuacion:

Contactar al TITULAR-Cliente por cualquier medio, a fin de realizar aclaraciones y seguimiento
sobre pagos, o cualquier otra situacién derivada de los productos y/o servicios
proporcionados por HYUNDAI ECUADOR, asi como encuestas de satisfaccidon del producto o
servicio recibido, quejas o comentarios.

Registrar y actualizar los datos en el sistema de administracién empresarial interno, para el
acceso a los Datos Personales por las personas autorizadas para ello.

Coordinar comunicaciones con el TITULAR-Cliente a través de medios electrdnicos, fisicos o
por via telefénica.

Generar un registro en la base de datos de los Clientes, que sera conservado por el tiempo
qgue duren las relaciones comerciales y hasta diez afios posteriores.

Realizar y almacenar un expediente fisico y/o electrénico del TITULAR-Cliente durante el
tiempo que dure la relacidn comercial y hasta por diez afios posteriores a la terminacién de la
relacion comercial.

Realizar contacto con el TITULAR-Cliente para llevar a cabo la gestion de cobranza de adeudos;
en su caso, contactar a Terceros de los cuales el TITULAR-Cliente haya proporcionado
informacidén (Cényuge y/o Referencias Personales).

Emitir facturas y notas de crédito, derivadas de la comercializacién de los productos y/o
servicios ofertados por HYUNDAI ECUADOR. Estos comprobantes de venta y retencién, en
formato fisico y/o electrénico, seran conservadas por HYUNDAI ECUADOR durante el plazo de
7 ainos desde la emisidn de la misma.

Realizar los trdmites necesarios para otorgar lineas de crédito, incluyendo verificaciones en el
burd de crédito y demas plataformas financieras que permitan constatar el origen de los
fondos con los que el TITULAR-Cliente adquiere los productos y/o servicios que ofrece
HYUNDAI ECUADOR.
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j)

6.5.

a)

6.6.

a)

b)

d)

6.7.

a)

b)

Recibir informacion relacionada con campanas de marketing a través de aplicaciones propias
de HYUNDAI ECUADOR, correo electrénico, whatsapp, mensajes de texto, redes sociales,
llamadas telefénicas y demas medios electrdnicos.

El Titular - Visitante de oficinas fisicas y concesionarios de HYUNDAI ECUADOR

Almacenar los datos identificativos y/o biométricos de los visitantes de oficinas fisicas y
concesionarios de HYUNDAI ECUADOR, con la finalidad de mantener el control de las entradas
y salidas de quienes visitan las instalaciones.

Las imagenes obtenidas a través de los servicios de videovigilancia serdn conservadas por un
plazo de treinta (30) dias desde que las mismas fueran captadas. Los demds Datos Personales
recolectados seran conservados por el plazo de treinta (30) dias desde que son obtenidos.

El Titular — Usuario de la Pagina de Internet de HYUNDAI ECUADOR

Contactar al TITULAR-Usuario de LA PAGINA DE INTERNET de HYUNDAI ECUADOR, via correo
electrdénico, via telefdénica, por redes sociales o por cualquier otro medio, para atender y dar
seguimiento a sus comentarios, quejas, o solicitudes de servicios y/o productos.

Acceder a las redes sociales de HYUNDAI ECUADOR.

Enviar informacidn y promociones, previo la aceptacién o consentimiento de formularios y/o
Pop-Ups disponibles en LA PAGINA DE INTERNET de HYUNDAI ECUADOR.

Almacenar (en diferentes bases de datos y servidores) la informacion de los usuarios de LA
PAGINA DE INTERNET de HYUNDAI ECUADOR.

El Titular — Proveedor, Prospecto de Proveedor y/o Prestador de Servicios
(conjuntamente denominados “Proveedor”)

Contactarlo via telefénica, por correo electrénico o por cualquier otro medio, para solicitar
o dar seguimiento a las solicitudes de informacion, de servicios y/o productos que requiere
HYUNDAI ECUADOR.

Dar de alta el perfil del Proveedor en el sistema de administracién interna para el acceso por
parte del personal autorizado para ello, que serdn conservados durante el tiempo que dure
la relacion comercial con el TITULAR-Proveedor y por diez (10) afios posteriores a finalizada
la misma.
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c) Contactar al TITULAR-Proveedor por cualquier medio, a fin de realizar aclaraciones y
seguimiento sobre pagos o cualquier otra situacién derivada de los productos o servicios que
proporcione a HYUNDAI ECUADOR.

d) Conservar por un periodo de siete (7) afios desde que son generadas, las facturas y notas de
crédito, en formato fisico y/o electrénico, derivadas de los productos y/o servicios que
requiere HYUNDAI ECUADOR.

e) Conservar por un periodo de diez (10) anos los contratos que la empresa celebra con el
TITULAR-Proveedor tanto en formato fisico como electrénico, desde la fecha en la que pierde
vigencia.

f) Realizar transferencias bancarias con motivo de las solicitudes de productos y/o servicios
gue realice HYUNDAI ECUADOR.

g) Llevar un expediente fisico y/o electrénico del TITULAR-Proveedor durante el tiempo que
dure la relacion comercial y por diez (10) afios posteriores a su terminacion.

h) Registrar dentro del sistema contable y en el sistema de control de facturacién para el acceso
a los Datos Personales y emision de los comprobantes de venta y retencidon
correspondientes.

7. TIPOS DE INFORMACION

HYUNDAI ECUADOR clasificara la informacién en funcién del soporte en el que esta siendo
utilizado, de tal manera que pueda mantener procesos de mejora continua sobre esta:

a) Soportes logicos: Informacidn que esté siendo utilizada mediante medios ofimaticos, correo
electrénico o sistemas de informacion desarrollados a medida o adquiridos a un tercero.

b) Soportes fisicos: Informacidn que esté en papel, soportes magnéticos como USBs, DVDs, entre
otros.

7.1. Niveles de clasificacion
HYUNDAI ECUADOR catalogara la informacién en funcidn de su sensibilidad en cinco niveles.

1. Uso publico: Informacidn de facil acceso y que se encuentra o puede encontrar en paginas
de entidades estatales.

2. Difusion limitada: Informacion que debe tener un cierto cuidado y limite a su acceso.

3. Informacidn confidencial: Informacidn clasificada como confidencial de conformidad con
politicas, acuerdos de confidencialidad y demdas documentacién que trate HYUNDAI
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ECUADOR,; se limitard el acceso a la informacion confidencial a ciertos colaboradores y
concesionarios, a discrecion de HYUNDAI ECUADOR.

4. Informacidn reservada: Informacién clasificada como reservada de conformidad con
politicas, acuerdos de confidencialidad y demas documentacién que trate HYUNDAI
ECUADOR; se limitara el acceso a la informacion reservada a ciertos colaboradores y
concesionarios, a discrecion de HYUNDAI ECUADOR.

5. Informacion secreta: Informacion clasificada como secreta de conformidad con politicas,
acuerdos de confidencialidad y demds documentacién que trate HYUNDAI ECUADOR; se
limitard el acceso a la informacién secreta a ciertos colaboradores y concesionarios, a
discrecion de HYUNDAI ECUADOR.

7.2. Etiquetado de la informacidén

HYUNDAI ECUADOR etiquetara la informacion a través de métodos manuales o automatizados
(dependiendo de su complejidad y disponibilidad) para facilitar el procesamiento adecuado de las
medidas de seguridad que apliquen en cada caso.

Se etiquetardn los documentos o materiales, asi como los anexos, copias, traducciones o extractos
de estos, segln los niveles de clasificacién de la informacion definidos en esta seccion,
exceptuando la informacién considerada de “Uso publico”.

Se deberd definir un proceso o procedimiento para el etiquetado de la informacion de acuerdo
con los siguientes requisitos:

1. Garantizar que el etiquetado de la informacion refleja el esquema de clasificacion de la
informacidén adoptado.
Verificar que las etiquetas sean facilmente reconocibles entre todos los colaboradores.

3. Orientar a los empleados sobre dénde y cdmo se colocardn o utilizardn las etiquetas, en
funcién del proceso de acceso a la informacidn o a los activos que la soportan.

4. Demostrar las excepciones en los que se permite omitir el etiquetado, sin que ello suponga
una omisidn del deber de clasificar la informacién.

HYUNDAI ECUADOR prestara especial atencion y tratard con cuidado maximo el etiquetado de
activos fisicos que contengan informacion reservada o secreta, con la finalidad de evitar su
substraccién; esto debido a la facil identificacion luego de su etiquetado.

HYUNDAI ECUADOR establecera las medidas técnicas, si fueran necesarias, y viables de
etiquetado automatico de la informacidn soportada en medios digitales.

HYUNDAI ECUADOR asegurarda que todos sus empleados se encuentren capacitados en el
etiquetado de la informacion. De igual forma definird especificamente los cargos de aquellos
colaboradores con acceso a informacion de nivel reservada o secreta.
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8. PRINCIPIOS

El Tratamiento de Datos Personales efectuado por HYUNDAI ECUADOR se regird por los principios
de legalidad, lealtad, transparencia, finalidad, pertinencia, minimizacién, proporcionalidad,
confidencialidad, calidad, exactitud, conservacién, seguridad, responsabilidad proactiva y
demostrada, a favor del Titular.

HYUNDAI ECUADOR podra establecer a futuro, normativa corporativa vinculante en materia de
Datos Personales, segun lo establecido en la LOPDP y futuras directrices de la Autoridad de
Proteccion de Datos Personales.

HYUNDAI ECUADOR se compromete a mantener siempre procesos de mejora continua en la
materia.

Estos principios seran aplicados en todas las formas de Tratamiento de Datos.
9. FUNCIONES Y OBLIGACIONES

HYUNDAI ECUADOR tiene presente que los Datos Personales son de estricta propiedad de los
Titulares y solamente ellos podran decidir sobre su tratamiento. HYUNDAI ECUADOR se
compromete a hacer uso de los Datos Personales recolectados Unica y exclusivamente para las
finalidades que se han establecido en el presente instrumento.

9.1. Pruebas con datos reales

Cualquier tipo de prueba anterior a la ejecucidn o modificacidn de los sistemas de seguridad o
tratamiento de la informacién que traten bases de datos de caracter personal se comunicaran al
Delegado de Proteccion de Datos de HYUNDAI ECUADOR, y este, en cumplimiento estricto con la
Ley, deberd aprobar o rechazar el proceso.

9.2. Responsable de la implementacién y observancia de la Politica de Proteccién de
Datos Personales

HYUNDAI ECUADOR nombrara un Delegado de Proteccién de Datos, quien estara a cargo del
desarrollo, implementacion, capacitacidon y observancia de esta Politica. Para cumplir con esto,
todos los funcionarios que traten Datos Personales dentro de las diferentes dreas de HYUNDAI
ECUADOR estan obligados a reportar cualquier incidente con las bases de datos de propiedad de
la compaiiia, a su respectivo Delegado de Proteccién de Datos Personales y a dar traslado, de
manera inmediata, de todas las quejas, reclamos o peticiones que reciban a futuro por parte de
Titulares de Datos Personales.
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El Delegado de Proteccidén de Datos Personales, tiene la responsabilidad de atender peticiones,
consultas, quejas y reclamos toda vez que el Titular podra ejercer sus derechos reconocidos en la
LOPDP.

9.3. Medidas de control

A través del buen desempeno de aquellas funciones concedidas por parte de HYUNDAI ECUADOR,
el Delegado de Proteccion de Datos Personales, prestara su apoyo durante las auditorias internas
para comprobar el cumplimiento de la presente Politica en contraste con la LOPDP, en todos sus
niveles. De igual forma, serd el que determinard el alcance de nuevos procesos que se alineen con
las Finalidades Primarias y Secundarias establecidas en la Politica.

10. DERECHOS DE LOS TITULARES

Los Titulares que hayan entregado datos personales a HYUNDAI S.A.ECUADOR, mismos que sean
objeto de Tratamiento, tienen la facultad de ejercer en cualquier momento los siguientes
derechos:

a) Ser informado sobre cuales Datos Personales, HYUNDAI ECUADOR realiza un Tratamiento.

b) Acceder a los Datos Personales que HYUNDAI ECUADOR posea del Titular.

c) Solicitar, en cualquier momento, que sus Datos sean actualizados, rectificados o eliminados,
cuando su solicitud cumpla con las causales de la LOPDP.

d) Solicitar a HYUNDAI ECUADOR prueba de la autorizacién otorgada para el tratamiento de sus
datos personales.

e) Serinformado por HYUNDAI ECUADOR previa solicitud, respecto del uso actual que estos han
dado a sus datos personales.

f) Solicitar a HYUNDAI ECUADOR de manera formal la supresion de sus datos personales y/o
revocar la Autorizacidon otorgada para el Tratamiento de estos, mediante la presentacién de
un reclamo, de acuerdo con los procedimientos establecidos en esta Politica. No obstante, la
solicitud de supresién de la informaciéon y la revocatoria de la Autorizacidn no procederan
cuando el Titular de la informacién tenga una relacién comercial, contractual o legal activa
con HYUNDAI ECUADOR con la obligacién de permanecer en la Base de Datos y/o Archivos de
estas.

g) Acceder de forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

11. PROCEDIMIENTOS

HYUNDAI ECUADOR ha establecido una serie de procedimientos que determinan las normas a
seguir por los Titulares.
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Los colaboradores de HYUNDAI ECUADOR han aceptado y conocen tanto sus funciones como sus
obligaciones en materia de Protecciéon de Datos, en concordancia con este particular, y para
facilitar y garantizar el buen cumplimiento de la LOPDP, se han establecido los presentes
procedimientos, mismos que seran aprobados o rechazados por el Delegado de Proteccion de
Datos Personales de HYUNDAI ECUADOR.

Es necesario establecer que no todos los procedimientos serdn aplicables a todos los Titulares,
pues, Unicamente podran activarlos cuando se justifique en base a lo dispuesto en la Ley.

11.1. Solicitudes de Titulares — Delegado de Proteccion de Datos Personales.

En caso de que el Titular desee revocar su consentimiento, asi como acceder, rectificar, cancelar
u oponerse al Tratamiento de sus Datos Personales que ha proporcionado, lo deberd hacer a
través de la persona designada por HYUNDAI ECUADOR como Delegado de Proteccidn de Datos,
para lo cual deberd comunicarse mediante el correo electrénico:
protecciondedatos@hyundai.com.ec.

11.2. Procesos para ejercer derechos de Titulares sobre sus Datos Personales:

11.2.1. Medios para revocar el consentimiento

El Titular de Datos Personales podra revocar su consentimiento o autorizacién. Dicha revocacién
del consentimiento se debera realizar observando el siguiente procedimiento:

1. Enviar un correo electrdnico en atencion al Delegado de Proteccion de Datos Personales
que contenga:
a. Nombre del requerimiento;
b. Nombre completo del titular, domicilio y correo electrénico para recibir la
respuesta que se genere con motivo de su solicitud;
El motivo justificado de su solicitud;
Los argumentos que sustenten su solicitud o peticién;
Documento oficial que acredite su identidad, y;
Fecha a partir de la cual se hace efectiva la revocacion de su consentimiento.

S o Qo0

2. Entregar cualquier informacion solicitada por HYUNDAI ECUADOR para llevar a cabo el
reclamo del Titular.

HYUNDAI ECUADOR notificara al Titular, en un plazo méximo de quince (15) dias, contados a
partir del dia siguiente de recibida la solicitud de revocatoria del consentimiento, la resolucién
adoptada, a efecto de que, si resulta procedente, se haga efectiva la misma dentro de los
quince (15) dias subsiguientes a la fecha en que se comunica la respuesta. La respuesta se la
comunicara mediante un correo electrénico que informe al Titular que se han ejecutado todos
los actos tendientes a cesar el Tratamiento para el cual fue recopilada dicha Autorizacién.
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11.2.2. Medios para ejercer los Derechos de Acceso, Rectificacion, Eliminaciéon y Oposicion

En caso de que el Titular desee Acceder, Rectificar, Eliminar u Oponerse a los Datos Personales
gue ha proporcionado a HYUNDAI ECUADOR, debera seguir el siguiente procedimiento:

1. Enviar un correo electrénico en atencién al Delegado de Protecciéon de Datos Personales,
mediante el cual seran atendidas dichas solicitudes sefalando lo siguiente:

a. Nombre completo del Titular, domicilio y correo electronico para recibir la

respuesta que se genere con motivo de su solicitud;

El motivo de su solicitud;

Los argumentos que sustenten su solicitud o peticién;

Copia del documento oficial que acredite su identidad;

Descripcidn clara y precisa de los Datos Personales respecto de los derechos que
se busca ejercer;

f. Tratandose de solicitudes de rectificacion de Datos Personales, el Titular debera
indicar, ademas de lo sefialado, las modificaciones a realizarse y aportar la
documentacion que sustente su peticién.

g. Para que sea procedente cualquier solicitud, el Titular deberd seguir y cumplir los
lineamientos especificos que sefiala la LOPDP.

2. Entregar cualquier informacién solicitada por HYUNDAI ECUADOR para llevar a cabo el
reclamo del Titular.

®Poo o

11.3. Procesos para ejercer derechos de Titulares sobre sus Datos Personales:

El Titular de los Datos Personales podra ejercer sus derechos ARCO+ a través del formulario de
“Atencion de derechos ARCO+”, el cual se encuentra en el pie de pagina del sitio web o a través
del siguiente enlace: https://www.hyundai.com.ec/derecho-arco

12. AUTORIZACION

Previo a recibir por cualquier medio Datos Personales, es obligatorio contar con el consentimiento
libre, expreso, especifico, informado, inequivoco y revocable a favor de HYUNDAI ECUADOR para
los fines licitos y legitimos especificamente determinados en la presente Politica.

Esta declaracion de los Titulares se obtendra a través de diferentes mecanismos ejecutados por
HYUNDAI ECUADOR y su red de concesionarios, por ejemplo:

a) Mediante cualquier documento escrito, el mismo que debera contar con una Autorizacién
para el Tratamiento de Datos Personales a favor de HYUNDAI ECUADOR y su red de
concesionarios.

b) De manera oral y expresa, a través de via telefonica que se grabe por parte de HYUNDAI
ECUADOR y su red de concesionarios.
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c) A través de cualquier medio tecnoldgico gracias al cual se deje constancia expresa de la
voluntad de los Titulares a favor de HYUNDAI ECUADOR vy su red de concesionarios.

13. ENCARGADOS DEL TRATAMIENTO

HYUNDAI ECUADOR mantiene procedimientos internos de contratacion que regulan, garantizan y
establecen aquellas medidas concretas e idéneas a tomar respecto de la contratacién de los
servicios de proveedores a quienes se les brinde acceso a datos, a través de la figura de Encargado
de Tratamiento de Datos Personales. De igual manera, pueden existir proveedores que, sin ser
Encargados de Tratamiento de Datos Personales, podran acceder de forma accesoria a datos
personales en responsabilidad de HYUNDAI ECUADOR. La prestacién de estos servicios se regulard
en los correspondientes contratos de tratamiento de datos o incluyendo clausulas ad hoc en el
contrato principal del servicio.

14. TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES

HYUNDAI MOTOR COMPANY (en adelante “HMC”) mantiene una importante presencia
internacional, motivo por el cual, serd imperativo realizar transferencias internacionales de datos
personales. HYUNDAI ECUADOR se encarga de la representacién y distribucidon de vehiculos de
marca HYUNDAI dentro del territorio ecuatoriano. En este caso, HYUNDAI ECUADOR velara para
gue todo tratamiento que requiera de una transferencia internacional de datos personales sea
realizado al tenor de lo establecido en la LOPDP, su reglamento y demas normativa
complementaria.

HYUNDAI ECUADOR comprobara que quien reciba los datos personales en el exterior cuente con
niveles adecuados de proteccion, igual o mayor a la normativa ecuatoriana vigente.

15.  IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION (SGSI)

En seguimiento a los principios y normas incluidos en esta Politica, HYUNDAI ECUADOR
mantendra un desarrollo continuo de procedimientos internos, o cualquier otro documento de
apoyo interno, mismos que permitiran la implementacion de la normativa ecuatoriana vigente,
aplicando taxativamente un Sistema de Gestion de Seguridad de la Informacién (SGSI) interno.
Estos procedimientos, documentos y demads instrumentos, seran de caracter vinculante para
todos los miembros de HYUNDAI ECUADOR.

16. SEGURIDAD EN LOS PROVEEDORES

HYUNDAI ECUADOR mantendra especial cuidado y atencién al evaluar la criticidad y posibles
riesgos de aquellos servicios susceptibles a subcontrataciéon, en tal manera que se puedan
identificar aquellos que sean relevantes desde el punto de vista de la seguridad de la informacién
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y Datos Personales sea esto por su sensibilidad o naturaleza, siempre en dependencia con la
continuidad de negocio.

En aquellos servicios subcontratados, se deberan observar y cuidar: procesos de seleccion,
requerimientos contractuales como la terminaciéon contractual, la monitorizacién de los niveles
de servicio, la devolucidn de datos y las medidas de seguridad implantadas por dicho proveedor,
gue deberan ser, al menos, equivalentes a las que se establecen en la normativa ecuatoriana y en
esta Politica.

17. INFORMACION CONFIDENCIAL E INFORMACION COMERCIAL
SENSIBLE

HYUNDAI ECUADOR define “informacién confidencial” como aquella relativa a HMC, HYUNDAI
ECUADOR o cualquiera que vinculo a los miembros de la organizacién que, en caso de ser
divulgada, causaria dafios a la situacion financiera, a la planificacién estratégica o a la reputacion
de esta, asi como a la privacidad de sus miembros. La informacidn confidencial sera siempre de
exclusiva propiedad de HYUNDAI ECUADOR y/o HMC.

Por regla general, toda la informacion generada en el desarrollo de la actividad empresarial de
HYUNDAI ECUADOR es de cardacter confidencial, incluyendo aquella informacion divulgada a sus
propios miembros y concesionarios en razon del desarrollo de su labor profesional y
generalmente no conocida fuera de la misma, o protegida por las leyes.

En todo caso, la siguiente informacién sera siempre de caracter confidencial:

e Laestrategia general de NEOHYUNDAI S.A.;

e Acuerdo de concesidén con HMC y sus filiales

e Contratos de concesion con concesionarios o mayoristas

e Know-how;

e Informacion sobre los miembros de la compaiiia;

e Informacién no publica sobre el organigrama, estructura accionarial, finanzas, auditoria,
seguros o procedimientos judiciales en curso o finalizados en los que haya sido parte la
organizacion;

e Licitaciones publicas o privadas en fase de oferta;

e Informacién sobre clientes de la compaiiia;

e Aquellainformacidn que se haya etiquetado de sensible por la administracion de la compaiiia.

HYUNDAI ECUADOR considera “informacidon comercial sensible” la informacidon que una empresa
normalmente no compartiria con un tercero ajeno a esta y, en particular, informacidon que
permitiria al destinatario conocer o anticipar la conducta de la compafiia en el mercado. Por
disposicion legal, los datos recientes tienen un caracter mas sensible que los datos histéricos.
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Entre algunos de los datos que HYUNDAI ECUADOR considerara sensibles desde la perspectiva de
Defensa de la Competencia se destacan los siguientes:

e Contratos de concesidon con concesionarios o mayoristas

e Precios actuales o futuros, incluidos descuentos, rebajas y promociones;

e Planificacion Comercial

e Capacitaciones técnicas a la fuerza de ventas y postventa

e Cifras de ventas, datos de coste o margenes;

e Cuotas de mercado, datos sobre capacidad y sistemas de produccion;

e |dentidad de clientes o proveedores (reales o potenciales);

e Informacién sobre tecnologias de fabricacidn, derechos de propiedad intelectual o industrial
0 conocimientos técnicos;

e Estrategias comerciales futuras, incluida la intencidon de concurrir o no a una licitacién o de
presentar ofertas en relacién con un contrato determinado;

e Estrategias, presupuestos, planes o politicas de negocio o de marketing;

e Planes de expansion o contratacion de negocio, o planes de acceso a nuevos mercados o de
retirada de un mercado en el que HYUNDAI ECUADOR o sus competidores operan
actualmente;

e Previsiones de ofertas futuras, condiciones de demanda o suministro o indicadores
financieros.

18. ALMACENAJE DE INFORMACION CONFIDENCIAL E INFORMACION
COMERCIAL SENSIBLE

La informacion confidencial e informacién comercial sensible sera tanto fisica como digital.
HYUNDAI ECUADOR tendrd que determinar, ademas, el lugar especifico de almacenaje de la
informacion confidencial e informacion comercial sensible, ademas de las medidas de seguridad
gue impidan que accedan a la misma, personas u organizaciones no autorizadas.

Estd deliberadamente prohibido el archivo de esta informaciéon confidencial e informacién
comercial sensible en dispositivos particulares de los miembros de HYUNDAI ECUADOR, ni en
ningun otro medio que no esté expresamente autorizado por la compaiiia (por ejemplo, Dropbox,
redes sociales o correos particulares, entre otros).

19. DIVULGACION DE INFORMACION CATALOGADA COMO
CONFIDENCIAL

Aguella informacién etiquetada y clasificada como confidencial podra ser divulgada en las
siguientes circunstancias y siempre respetando el principio de need to know (Quién deba
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conocerlo): (i) cuando se estén negociando propuestas comerciales con clientes, sujeto a la
aprobacion del Responsable del area correspondiente; (ii) cuando dicha informacion sea
requerida por determinados miembros de la compaiia para llevar a cabo un determinado
trabajo; (iii) cuando sea requerida justificadamente para profesionales externos a la organizacién
gue necesiten aquella informacién (i.e. auditores, abogados, consultores, etc.); (iv) cuando se
haya de comunicar cierta informacion a socios de negocio de la compaiia o de compafiias
relacionadas; (v) cuando sea requerida por alguna autoridad judicial o administrativa; y (vi) en
todos aquellos supuestos en los que sea necesario para el desarrollo ordinario de cualquier
actividad de HYUNDAI ECUADOR.

Para que se proceda con la divulgacion de informacién confidencial de la compaiia de
conformidad con lo dispuesto en el parrafo anterior, el miembro que efectue tal divulgacion se
asegurara de cumplir con lo siguiente:

e Transmitir la informacién confidencial a su receptor a través de medios que permitan asegurar
el mantenimiento de la confidencialidad.

e Informar al destinatario de la informacidn sobre el caracter estrictamente confidencial de la
misma y de sus obligaciones al respecto, segun lo establecido en el apartado 21 (“Miembros
de la compaiiia, informacion confidencial e informacién comercial sensible”).

20. DIVULGACION DE INFORMACION CATALOGADA COMO
COMERCIAL SENSIBLE

La norma vigente y vinculante en materia de Competencia prohibe el intercambio de informacién
comercial sensible entre competidores. Dicha prohibicidn rige para todos los contextos en los que
pueda producirse el intercambio de informacién comercial sensible: asociaciones sectoriales,
constitucién de una empresa en participacion junto con una empresa competidora,
subcontratacion en licitaciones publicas, negociacién de operaciones de concentracién o
colaboracién para la elaboracién de estudios de mercado u otros proyectos de interés en el sector.

En estos casos, el intercambio de informacion se considera contrario a la normativa en la medida
en que la informacidén intercambiada vaya mas alld de lo necesario para realizar con éxito la
colaboracién o el proyecto de que se trata, aunque no se llegue a hacer un uso efectivo de la
informacién intercambiada.

Por esto, se exige a los miembros de HYUNDAI ECUADOR que, en caso de dudas sobre el caracter
permitido o no del intercambio de informacién, consulten con el Delegado de Proteccion de
Datos, previo a ejecutarlo.

En el supuesto no consentido que un competidor envie o sugiera intercambiar informacién
sensible, debe manifestarse clara y expresamente la negativa a recibir o intercambiar dicha
informacion y comunicar el incidente a su superior jerarquico y al Delegado de Proteccion de
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Datos. En caso de recibir informacién de este tipo (por ejemplo, por correo electrénico o durante
una reunion), el empleado debe ponerse en contacto con el Delegado de Proteccion de Datos,
gue podra ayudarle a decidir sobre la actuacion legal, organizacional y de contingencia que
convenga a HYUNDAI ECUADOR.

Cualquier informacién comercial intercambiada con terceros debera recibir el mismo tratamiento
gue la informacién confidencial segun lo establecido en los apartados 19 (“Divulgacion de
informaciéon catalogada como confidencial”) y 22 (“Terceros, Informacidon confidencial e
informacidon comercial sensible”).

21. MIEMBROS DE LA COMPANIA, INFORMACION CATALOGADA
COMO CONFIDENCIAL Y COMERCIAL SENSIBLE

Todos los miembros de HYUNDAI ECUADOR tienen el deber de no hacer uso incorrecto y no
divulgar informaciéon confidencial e informacién comercial sensible de ésta. Obligacidon que se
encuentra taxativamente estipulada dentro de los contratos de trabajo suscritos.

A lo largo del curso de su empleo, los miembros de HYUNDAI ECUADOR deben hacer uso de la
informaciéon confidencial e informacién comercial sensible con absoluta reserva y utilizarla
Unicamente para el desarrollo de su labor profesional encomendada, siempre bajo el
cumplimiento del presente instrumento.

Si un colaborador de HYUNDAI ECUADOR, tiene alguna duda o inquietud al respecto de la reserva
en el uso o divulgacién de informacion confidencial, debera consultar con su superior jerarquico
quien a su vez consultara con el Delegado de Proteccidon de Datos Personales.

Todos los miembros de HYUNDAI ECUADOR, estan obligados a reportar cualquier violacién de esta
Politica, y lo haran a través de su jerarquico superior.

22. TERCEROS, INFORMACION CONFIDENCIAL E INFORMACION
COMERCIAL SENSIBLE

HYUNDAI ECUADOR, mantiene medidas necesarias que aseguran que, terceros con quienes
mantienen alguna clase de relacién comercial o profesional, también estén obligados a mantener
confidencialidad de aquellos documentos recibidos en la relacidon con las actividades de la
compaiiia.

HYUNDAI ECUADOR asegura que sus miembros, previo a entregar cualquier tipo de informacién
confidencial e informacién comercial sensible, se han cerciorado de que los destinatarios de esta
han asumido su obligacidn de confidencialidad. Dicha obligacion de confidencialidad se recogera
en el correspondiente acuerdo de confidencialidad que debera ser preparado y revisado por el
jefe del drea correspondiente.
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23. CONTROL Y EVALUACION

HYUNDAI ECUADOR mantendra un sistema de gestion de proteccion de datos, el cual se
controlard y se evaluara de forma periddica. Para esto, se podran realizar auditorias sobre el
cumplimiento tanto con la presente Politica como con toda la normativa vigente sobre la materia
en general, a través de la direccion y supervision del Delegado de Protecciéon de Datos de
HYUNDAI ECUADOR.

De igual forma, el area de Auditoria Interna, bajo el cumplimiento de sus funciones y en
observancia de su planificacion anual de revisién sobre HYUNDAI ECUADOR, incluira un apartado
especifico en materia de Proteccidn de Datos con el fin de controlar el cumplimiento de la
normativa aplicable.

Los resultados obtenidos de las diferentes auditorias sean a través del area de Auditoria Interna,
o0 a través del Delegado de Proteccion de Datos Personales, deberdn ser comunicados
directamente a la Gerencia General de HYUNDAI ECUADOR, con la finalidad de que se tomen
acciones en particular.

24, TRATAMIENTO DE DATOS SENSIBLES

HYUNDAI ECUADOR garantiza que trataran los Datos Sensibles recolectados bajo altos estandares
de seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, HYUNDAI
ECUADOR y su red de concesionarios implementaran medidas administrativas, técnicas y juridicas
contenidas en su normativa interna, de obligatorio cumplimiento para sus empleados y, en tanto
sea aplicable, a sus proveedores, compaiiias vinculadas y aliados comerciales.

25. TRANSFERENCIAS INTERNACIONALES

En cumplimiento con la LOPDP, su Reglamento y demas normativa vinculante, se establece el
marco regulatorio, la matriz de decision, el procedimiento operativo, los contenidos contractuales
y los registros exigidos para toda transferencia internacional de datos personales realizada por
HYUNDAI ECUADOR.

25.1. Matriz de Decision:

Paso Evaluacién/Condicién Resultado

¢Pais con nivel adecuado o instrumento de Transferencia permitida con
adecuacion? controles estandar y registro.

Si no hay adecuacion: égarantias apropiadas Transferencia permitida con
disponibles (clausulas tipo, NCV/BCR, EIPD/TIA + salvaguardas
certificacidn, codigo aprobado con contractuales + medidas técnicas.
compromisos exigibles)?
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Si no hay garantias: ¢aplica una excepcion Transferencia excepcional;
(consentimiento explicito informado; documentar
ejecucion de contrato; interés publico; defensa necesidad/proporcionalidad y
de derechos; vital)? notificar en el aviso.
Si no aplica nada de lo anterior Transferencia no permitida. Buscar

alternativas (localizacion,
seudonimizacion, proveedor
alterno).

25.2. Evaluacion de Impacto de Transferencias (EIPD/TIA):

Antes de transferir a paises sin adecuacién, se realiza una EIPD (Transfer Impact Assessment) que
documenta:

e Descripcion del flujo de los datos personales: datos, titular, finalidad, frecuencia, sistemas,
paises destino y subprocesadores.

e Marco legal del pais receptor relevante para privacidad/acceso gubernamental y vias de
recurso.

e Riesgos para derechos y libertades (confidencialidad, integridad, disponibilidad,
reidentificacidn, vigilancia, perfilamiento).

e Medidas contractuales, técnicas y organizativas complementarias.

e Conclusion: Apto / Apto con controles adicionales / No apto (con plan de mitigacion o
alternativa).

25.3. Salvaguardas Contractuales:

Toda transferencia de datos personales a un tercero importador deberd estar formalizada
mediante instrumentos contractuales que garanticen un nivel de proteccién adecuado. Estos
instrumentos, tales como clausulas contractuales tipo o anexos especificos de transferencia,
definirdn con precisién el objeto y la limitacion de la finalidad del tratamiento.

Dichos contratos estableceran obligaciones claras respecto a las instrucciones del exportador, la
confidencialidad, la implementacion de medidas de seguridad, y la gestién de subencargados.
Asimismo, deberan incluir provisiones para la cooperacion en la atencién a los derechos de los
titulares, la notificacidon de incidentes de seguridad, los derechos de auditoria del exportador, y
los procedimientos de reversibilidad y supresion de datos al término del contrato. Se definiran la
jurisdiccion aplicable, los mecanismos de resolucion de conflictos y el régimen de responsabilidad.

Adicionalmente, se incluirdn obligaciones de transparencia que requieran al importador informar
a los titulares sobre las categorias de destinatarios, los paises de destino y las garantias aplicadas.
Se debera asegurar el flujo descendente (flow-down) de estas garantias, exigiendo un
aseguramiento contractual equivalente con cualquier subencargado ulterior.
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25.4. Medidas Complementarias Técnicas y Organizativas:

Cuando la evaluacion de impacto de la transferencia (EIPD) determine que las salvaguardas
contractuales no son suficientes por si solas, se implementardn medidas complementarias de
indole técnica y organizativa para mitigar los riesgos identificados.

Estas medidas incluiran, segun el caso:

o Laaplicacién de cifrado fuerte para datos en transito y en reposo, asegurando que la custodia
de las claves permanezca bajo el control del exportador o de un tercero independiente de
confianza.

e Técnicas de seudonimizacidn o anonimizacidén cuando sea viable, aplicando la minimizacién
de atributos y la particién de datos para reducir la exposicién.

e Controles de acceso robustos, como el registro y trazabilidad de accesos, la segregacion de
ambientes y la aplicacién estricta del principio de menor privilegio.

o Politicas de ciclo de vida del dato, que incluyan una retencién limitada al minimo necesario,
procesos de borrado verificable y pruebas periddicas de restauracion.

¢ Evaluaciones de seguridad rigurosas del proveedor, requiriendo evidencia de controles (ej.
certificaciones 27001/27701, informes de auditoria SOC 2, o resultados de pentests).

25.5. Transferencias en Nube y Cadena de Subencargados:

La utilizacién de servicios en la nube (laaS, Paa$, SaaS) y la gestién de la cadena de subencargados
(subprocesadores) requieren una diligencia debida especifica. Se deberd mantener un mapa de
datos que identifique con claridad las regiones geograficas de almacenamiento y procesamiento
declaradas por el proveedor.

Se exigird al proveedor un listado y control transparente de sus subencargados criticos,
formalizado en el Anexo de Procesamiento de Datos o Contrato de Encargo para el Tratamiento
de Datos Personales (DPA) o una lista publica (Subprocessor List). Este DPA debe incluir un
mecanismo de notificacidén previa ante la incorporacion de nuevos subencargados, otorgando a
HYUNDAI ECUADOR el derecho a objetar dichos cambios basado en una due diligence previa. Se
verificaran contractualmente las medidas de resiliencia y continuidad del servicio, incluyendo
Acuerdos de Nivel de Servicio (SLA) y objetivos de RPO/RTO.

25.6. Registro y Transparencia:

En cumplimiento del principio de responsabilidad proactiva (accountability), HYUNDAI ECUADOR
mantendra un Registro obligatorio de Transferencias. Por cada flujo de datos, este registro
documentard: la fecha de inicio, el sistema o proceso asociado, las categorias de datos y de
titulares afectados, el destinatario y el pais de destino.




POLITICA DE PROTECCION | Fecha de aprobacién:

@& HYUNDAI | DEDATOS PERSONALES [

Revision: 01

Ademas, registrara la base legal o garantia que legitima la transferencia (ej. resultado de la EIPD),
un resumen de las medidas complementarias aplicadas, las fechas de vigencia contractual y un
historial de eventos o incidentes relevantes.

Para asegurar la transparencia externa, las categorias de destinatarios y los paises de destino (o
los mecanismos de garantia) seran publicados en el Aviso de Privacidad de la compafiia. El
Delegado de Proteccién de Datos (DPD) realizard una revision semestral de este registro para
validar su vigencia y exactitud.

25.7. Procedimiento Operativo de Autorizacion:

La habilitacion de una nueva transferencia internacional de datos seguird el siguiente
procedimiento operativo (workflow) estandarizado:

25.7.1.El Propietario del Proceso (Process Owner) solicitante completard la Ficha de
Transferencia, detallando los datos, la finalidad, los paises de destino y el proveedor.

25.7.2.EI DPD y el area Legal verificaran la base de legitimidad, determinardn si la transferencia
requiere una Evaluacion de Impacto (EIPD), y el drea de Cumplimiento y, en caso de ser
necesario, Seguridad de la Informacidn/Sistemas evaluaran los controles técnicos del
proveedor.

25.7.3.Si procede, se ejecutara la EIPD en colaboraciéon con las dreas involucradas y se definiran
y aprobaran las medidas complementarias requeridas.

25.7.4.Legal procederd con la suscripcion de las clausulas contractuales y garantias
correspondientes. EI DPD actualizara el Registro de Transferencias.

25.7.5.Una vez autorizada, el area de Tl desplegara el flujo en produccion, implementando el
monitoreo continuo (logs, alertas, KPIs) de la transferencia.

25.8. Cooperacidn con la Autoridad y Notificacién de Incidentes:

HYUNDAI ECUADOR, mantendrd una cooperacién activa con la Autoridad de Proteccidén de Datos
(SPDP o la autoridad competente), facilitando toda evidencia documental (contratos, EIPDs,
registros) que esta requiera en el ejercicio de sus funciones.

En caso de que un incidente de seguridad (brecha) afecte a los datos transferidos, el importador
estd contractualmente obligado a notificar sin dilaciéon indebida al exportador. HYUNDAI
ECUADOR, como exportador, evaluara el incidente conforme a su procedimiento interno de
gestion de brechas y determinara la necesidad de notificar a la SPDP y a los titulares afectados.

25.9. Retencidn, Reversibilidad y Terminacion:

Los plazos de retencidon de los datos transferidos estaran explicitamente definidos en el contrato
y limitados a la finalidad del tratamiento.
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A la terminacién de la relacién contractual, el importador deberd, a eleccidon del exportador,
proceder al retorno seguro o a la supresion certificada de todos los datos personales y copias
existentes en sus sistemas. Este proceso de finalizacidon debe incluir un soporte de auditoria que
acredite la supresién efectiva (mediante técnicas de borrado seguro (wiping) o borrado
criptografico (crypto-erase)) y, si aplica, la destruccion verificable de los soportes fisicos que los
contuvieran.

26. PLAZO DE CONSERVACION DE DATOS PERSONALES

Los datos personales se conservaran Unicamente durante el tiempo necesario para cumplir con
los propdsitos para los cuales fueron recopilados, asi como para satisfacer las obligaciones legales,
laborales o contractuales que se deriven. A continuacidon presentamos un detalle conforme las
obligaciones legales de distintos dmbitos:

Plazo de
Conservacion

Tipo de Dato

Personal

Normativa Aplicable

Contratos, roles de

3 afios desde Ly .
pago, cv, ., Cdédigo del Trabajo, Art.
Laboral o terminacion dela
certificados ., 635
. 4 relaciéon laboral
médicos
Datos ara 1 mes ara s .
. p . '(p Codigo del Trabajo, Art.
Laboral reintegro, despido, ciertas acciones 636
indemnizaciones del empleador)
Informacién ara 5 afios maximo si Ly .
o p ., Codigo del Trabajo, Art.
Laboral procesos judiciales hay suspensién o 637
laborales interrupcion
Reglamento de
Facturas, RUC, Comprobantes de
. . roles, 7 anos desde el Venta, Retencién vy
Tributario
comprobantes de hecho generador Documentos
retencion, etc. Complementarios,
Art. 41
10 anos
Civil Contratos civiles o . 1 .
. v . (acciones Codigo Civil, Art. 2415
Comercial mercantiles

ordinarias)



POLITICA DE PROTECCION | Fecha de aprobacién:

@& HYUNDAI | DEDATOS PERSONALES [

Revision: 01

Tipo de Dato Plazo de

Ambito .,
Personal Conservacion

Normativa Aplicable

Civil y Letras de cambio, 5 afos (acciones

. , T Cédigo Civil, Art. 2415
Comercial pagarés ejecutivas)

1 ~
Expedientes , 3 0 5 afios

- . . . segun la
Administrativo sancionatorios g COA, Art. 245
.. . gravedad de Ia
administrativos . .,
infraccién
Informacién Hasta que se
. . recabada or cumpla la
Administrativo S P ) p R.LOPDP, Arts. 8y 9
instituciones finalidad + plazos
publicas de prescripcion
Hasta el

.. Cualquier dato que .
Proteccion de g 9 cumplimiento de

no tenga una R.LOPDP, Arts. 8-10

Datos . g la finalidad, salvo
finalidad vigente . .
disposicion legal
. . 7 afios minimo
Libros sociales, o
. . . desde la Ley de Compaiiias,
Societario actas de juntas, ) ., .
disolucién o Disposicion Segunda
balances e
liquidacion
Informacidn de 5 afos
Propiedad ropiedad rescripcion .y ..
A v Sty ’ (P =il Cédigo Civil, Art. 2408
Posesion usufructo, ordinaria de
posesion bienes muebles)

Los Datos Personales que tengan un plazo de conservacién distinto al estandar, se encuentran
especificados dentro de la presente Politica.

27. COOKIES

Cuando Titulares utilizan los servicios contenidos dentro de los sitios web de HYUNDAI ECUADOR,
éstas podran recopilar informacion en forma pasiva a través de tecnologias para el manejo de la
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informacidn, tales como “cookies”, donde se recolecta informaciéon acerca del hardware vy el
software del equipo, direccion IP, tipo de explorador, sistema operativo, nombre de dominio,
tiempo de acceso y las direcciones de los sitios web de procedencia; mediante el uso de éstas
herramientas en particular no se recolectan directamente Datos Personales de los Titulares.

De igual forma, HYUNDAI ECUADOR recopila informaciéon acerca de las paginas que los Titulares
visitan con mayor frecuencia en sus sitios web a efectos de conocer sus habitos de navegacion.
Sin embargo, a esto, el Titular que ingrese a los sitios web de HYUNDAI ECUADOR, tendra la
posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las opciones
presentadas en su navegador de internet.

28. LEGISLACION APLICABLE

Se adhiere a nuestra Politica de Proteccion de Datos Personales lo dispuesto por la LOPDP vigente,
su reglamento, la Constitucion de la Republica del Ecuador, y demas normas en la materia que se
puedan emitir a futuro.

29. VIGENCIA

Este instrumento se encuentra en vigencia desde el 01 de diciembre de 2025, y ha sido aprobada
mediante fecha inserta en el presente documento.

30. HISTORIA DE CAMBIOS

FECHA FECHA DEL AUTOR
ANTERIOR CAMBIOS O MODIFICACIONES CAMBIO
06/09/2023 Modificacién integra del documento conforme 01/12/2025 Maria Belén
normativa vigente de proteccion de datos del Ecuador Pefaherrera
Santiago

Cevallos




